附件3
网络安全事件（隐患）处置反馈表
	单位名称
（加盖公章）
	南通东来汽车用品有限公司

	填报时间
	2024年  4 月   24 日          填表人：

	单位基础
信息

	单位法人
	管银华
	联系方式
	15190970111

	
	网络安全责任人
	苏州慕名
	联系方式
	15950069086

	
	*所属行业
	车用配件
	统一社会信用代码
	91320623094038519Y

	
	*所属行政区县
	南通市如东县
	*辖区派出所
	如东县马塘镇派出所

	
	单位地址
	如东县马塘镇马东工业园区

	隐患系统情况
	系统名称
	公司官网
	系统类型
	网站

	
	系统用途简介
	单位门户网站，企业形象展示

	
	隐患URL
	http://www.donglairubber.com

	
	隐患名称
	高危漏洞
	*隐患类型
	文件上传漏洞

	
	系统所属者
	南通东来汽车用品有限公司
	系统建设方
	苏州慕名

	
	系统负责人
	管银华
	联系方式
	15190970111

	
	系统开发商
	苏州慕名
	联系方式
	15950069086

	
	系统运维商
	苏州慕名
	联系方式
	15950069086

	
	系统安全商
	苏州慕名
	联系方式
	15950069086

	
	系统地址
	☑IP地址：  118.123.16.198    
☑域名：    donglairubber.com   

	
	操作系统版本
	Linux
	应用软件名称及版本
	

	
	服务器部署形式
	□托管：自有机房/IDC托管（具体单位）/其他请填写
☑云平台： 阿里云/腾讯云/天翼云/华为云/政务云/其他请填写  

	
	等保情况
	□等保级别：     二级/三级/四级      
定级备案时间：                       
最近等保测评时间：                   
☑未做等保
□其他情况：                     

	处置情况
	处置完成时间
	2024-04-23
	参与处置单位
	苏州慕名

	
	处置过程
	删除挂马文件，加强文件权限

	
	事件原因
	文件未设置安全权限

	
	后门排查
	☑已检查服务器，未发现存在Webshell等后门文件
□已检查服务器，发现Webshell等后门文件，具体为：_______（文件路径及文件名）_____________
□其他情况：_____________________
（请认真排查服务器内部文件，检查是否存在Webshell等后门形式文件）

	
	造成影响
	□未造成实际影响，原因：__________________
☑已造成影响：（如：页面被篡改/网站内部存在暗链/网站有后门）

	
	攻击溯源
	□未能完成攻击溯源，原因：设备不完善/设备相关日志功能未开启/缺少专业技术人员/其他 
□经日志分析（Web/日志审计）/人工排查/其他等手段__攻击溯源，发现攻击情况如下：
（详述攻击链如：攻击者利用网站后台弱口令非法获取了网站后台权限，上传恶意程序控制服务器。）
攻击来源IP地址：__________________
攻击来源地域（国家/地区）：_________________
☑ 其他

	
	处置结果
	[bookmark: _GoBack]☑ 已完成全部处置
□ 未完成全部处置，原因：___________________

	备注
	（如处置整个事件过程中，有需要补充说明的，请在此处填写）



注：“*”字段填写要求见填表说明

填表说明
1、单位同时被通报多个网络安全事件（隐患）的，反馈表需要单独填写，一事件（隐患）对应一张表。

2、“所属行业”字段：应急管理,保险,公检法,财政,能源,电子商务,广电,环保,交通,教育,金融,旅游,民航,民生企业,民政,农林水,气象,人力社保,食品药监,税务,卫生,移动通信,邮政,证券,政府,发改,烟草,科技,工商,国土资源,住建,外交,文化,国资,审计,地震,知识产权,海关,海洋,宣传,质检,工信,物流,商务,航天,统计,档案,民委。

3、“隐患类型”字段：SQL注入漏洞,跨站脚本漏洞,弱口令漏洞,HTTP报头追踪漏洞,Struts安全漏洞,框架钓鱼漏洞(框架注入漏洞),文件上传漏洞,源码泄漏,内网地址泄漏,未加密登录请求,敏感信息泄漏漏洞,缓冲区溢出,权限许可和访问控制,输入验证,源码管理错误,代码注入,跨站请求伪造,路径遍历,数字错误,加密问题,信任管理,授权管理,操作系统命令注入,竞争条件,后置链接,其他,命令执行,任意文件操作,权限绕过,逻辑存在后门,入侵事件,智能硬件,解析漏洞。

4、“所属行政区县”字段：崇川区、开发区、通州区、海门区、如东、如皋、启东、海安、通州湾、苏锡通园区。

5、“辖区派出所”字段：单位所在地辖区派出所名称。

